Data Storage, Security & Performance

Produkt Highlights

+ High Performance SAN-Speichersystem mit Dual-Active
(Active/Active) Controller

« Auf Hochverfligharkeit ausgelegtes Design ohne Single Point
of Failure

+ Intel® 4-Core-Prozessoren der 5. Generation, bis zu
128GB RAM per Controller

- Aktuellste 12Gb SAS 3.0-Technologie

- 10GbE iSCSI integriert

+ Durchsatz von bis zu 12.000 MB/s beim sequenziellen Lesen
und 8.000 MB/s beim sequenziellen Schreiben, bis zu 1,1
Millionen sequenzielle IOPS

« Erweiterbar auf bis zu 8,7PB Brutto- Speicherkapazitat
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STORAGE

XCube SAN

| XS3200-Serie

- QSAN SANOS (SAN Operating System) v4.0
- Fortschrittliche Speicherverwaltung:

- Thin Provisioning

- SSD-Caching (Lese- und Schreib-Cache)
- Auto Tiering

- Snapshot

+ Flexible I/0 Hostkarten flr iSCSI-SAN oder Fibre Channel-SAN
- Lokales Klonen und dezentrale Replikation fir Disaster

Recovery

« Unterstitzt Virtualisierungslosungen von VMware VAAI,

Microsoft Hyper-V ODX und Citrix

+ Cache-to-Flash Speicherschutztechnologie
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Uberblick

XCubeSAN XS3200-Serie

Die QSAN XS3200-Serie ist ein leistungsstarkes, unkompliziertes, sicheres, skalierbares
und kosteneffizientes SAN-Speichersystem flr Enterprise- und SMB-Anforderungen.
Sie ist eine ideale Losung fir geschaftskritische Rechenzentrums-Anwendungen,
Virtualisierung, Medien und Entertainment oder grol¥flachige Uberwachungsanlagen
und natdrlich auch fur Backup-und Disaster Recovery-Einsatze in Enterprise-, SMB-
oder ROBO (Remote Office/Branch Office)-Umgebungen.

Dual-Active (Active/Active) Controller SAN-System

Die XS3200-Serie verfugt Uber Dual-Active Controller, beide Controller stellen dabei
gleichzeitig Speicherleistungen in Echtzeit zur Verfligung. Die Active-Active Bauweise
verdoppelt die verfigbare Bandbreite und Cache-Trefferquote und gewahrleistet damit
ein Hochstmal an Nutzung der Systemressourcen und maximalen Datendurchsatz.

Vor Dem Failover

Management

= Controller 1

& Controller 2

- [

Switch Host

Nach Dem Failover Sollte einer der beiden Controller ausfallen, kann
der andere Controller unterbrechungsfrei alle
Speicher- und Serviceleistungen tibernehmen
und ausfiihren.

Management

= Controller 2 <

LB

Switch Host

Automatischer RAID-Controller-Failover




Hochverfligharkeit ohne
Single Point of Failure

Hochverfiigbarkeit ohne Single Point of Failure

Die XS3200-Serie ist ein erprobtes Hochverfligharkeits-SAN-Speichersystem. Alle
entscheidenden Komponenten der XS3200-Serie sind Hot-Plugging-fahig und

auf vollstandige Redundanz ausgelegt. Diese Ausflihrung ermaoglicht dem System
auch mehrfachem Komponentenausfall standzuhalten und dabei eine 99,999%
Verfligbarkeit sicher zu stellen.

- Dual-Active Controller

Die Active-Active-Ausfihrung mit automatischen Failover/Failback-Funktionen bietet ein Hochstmald an Verfligbarkeit
und unterstitzt unterbrechungsfreie Firmware-Aktualisierungen. Sie ermdglicht ebenfalls eine Verdopplung der Host-
Bandbreite und Cache-Trefferquote; bei gleichzeitiger Nutzung der Controller gibt es keine ungenutzten Ressourcen
innerhalb des Systems.

- Cache Mirroring iiber NTB Bus

Der DDR4 ECC-Systemspeicher im XS3200 SAN- Controller 1 Controller 2
Controller wird von dem SANOS und I/0 Cache
verwendet. Um eine Active-Active Hochverfligbarkeit
zu erreichen, muss der Schreib-Cache beider
SAN-Controller identisch sein und in Echtzeit

SANOS 0S Backplane SANOS 0S

synchronisiert werden. Sollte einer der beiden Schreib-Cache NTB Schreib-Cache

Controller ausfallen, kann der andere Controller Controller 1 Dual-Cast Controller 2

unterbrechungsfrei alle Aufgaben des ausgefallenen

Controllers Gbernehmen und ausfihren. Schreib-Cache Schreib-Cache
Controller 2 Controller 1

Die XS3200-Series erreicht dies durch den Einsatz (gespiegelt) (gespiegelt)

der NTB (Non-Transparent Bridge) Hardware in den ) )
® - o K Systemspeicher Systemspeicher
Intel® Prozessoren flr vollstandigen Failover-Schutz.

Cache Mirroring Design

- Redundante und Hot-Plug Komponenten

Die XS3200-Serie verfligt tber eine vollstandig modularisierte, kabellose Architektur. Zur Gewahrleistung optimaler
Fehlertoleranz sind zusatzlich zu den beiden aktiven Controllern auch alle anderen wesentlichen Komponenten im
Gerét, wie z. B. Netzteilmodule und Liftermodule, redundant und Hot-Plugging-fahig.

Wenn eine Komponente ausfallt, wird der Administrator umgehend vom System benachrichtigt; ein Alarm wird
ausgegeben und die zentrale Verwaltungssoftware zeigt klar und deutlich, welche Komponente gefahrdet oder
ausgefallen ist. Der IT-Manager kann dann einfach im laufenden Betrieb die ausgefallene Komponente ausbauen und
ersetzen.

A

Vollstandig redundantes modulares Design



Hochverfligharkeit ohne
Single Point of Failure

- RAID-Schutz und redundante 12Gb SAS Erweiterung

Die Laufwerkeinschiibe der XS3200-Serie verfiigen tber Dual-Ports und kdnnen damit I/0-Anfragen beider SAN-
Controller verarbeiten und bieten damit redundante 1/0-Pfade.

SANOS 4.0 unterstitzt 15 verschiedene RAID-Level und sorgt damit fiir zuséatzliche Redundanz und bietet eine
zusatzliche Schutzfunktion. Die globale Hot-Spare-Funktion optimiert den RAID-Schutz durch automatisches Ersetzen
des fehlerhaften Laufwerks und Start des Rebuild-Prozesses ohne Benutzereingriff.

Zwei mini-SAS HD (SFF-8644)-Ports an jedem Controller sorgen fir Pfadredundanzen zu Erweiterungsgehdusen der
XD5300-Serie. Mit diesen genannten Redundanzen erreicht die XS3200-Serie eine 99,999% Verflgbarkeit.

Zwei 12Gb SAS-Erweiterungsanschlisse pro Controller

- Multipath-Speicherzugriff

MPIO (Multi Path Input Output) ist eine fehlertolerante und leistungssteigernde Technik welche die Nutzung von
mehreren Pfaden von demselben Hostserver zu dem Laufwerk erlaubt. MPIO wird sowohl von iSCSI-als auch Fibre
Channel-Protokollen unterstitzt.

Server 1 Server 2
=
FC Switch 1 FC Switch 2
T T §
(]
[ ]
Volume 1 Volume 2 Volume 3 Volume 4

MPIO Hochverfligbarkeits-Topologie fur geclusterte Server

Die XS3200-Serie unterstitzt den ALUA (Asymmetric Logic Unit Access)-Standard. ALUA nutzt SCSI-3 Kommandos
die Bestandteil der Standard SCSI SPC-3-Spezifikation sind und stellt damit alternative I/0-Pfad-Kapazitat zum
Schutz gegen Port-Fehler zur Verfligung. Mit ALUA-Unterstiitzung konnen 1/0 des gleichen Volumes durch beide SAN-
Controller gesendet werden.

MPIO kann nicht nur Pfadredundanz fiir Hochverfligharkeit zur Verfligung stellen, sondern auch die Leistung und
Performance verbessern.



Ultra High Performance

Ultra High Performance

Mit der neuen, auf den aktuellsten Intel®-Prozessoren aufbauenden Hardware-
Architektur, 12Gb SAS 3.0 Backplane, integriertem T0GbE LAN und dem perfekt
abgestimmten SANOS 4.0 bietet die XS3200-Serie aullerordentliche Durchsatzraten:
12.000MB/s" beim sequenziellen Lesen und 8.000MB/s" beim sequenziellen Schreiben
und mehr als 1,1 Millionen? sequenzielle I0PS.

Durchsatz (MB/s)

+12Gb SAS Controller

12Gb SAS 3.0 ist die derzeit schnellste Computerschnittstelle.

Sie bietet die doppelte Datentbertragungsgeschwindigkeit von

SAS 2.0 (6Gb) und ist dabei gleichzeitig abwartskompatibel mit

6Gb SAS 2.0-Laufwerken. So konnen Sie fir die Erstinstallation

beispielsweise die weniger teuren, eventuell bereits

vorhandenen, 6Gb SAS-Laufwerke verwenden und haben ‘ ‘
dabei die Gewissheit, diese jederzeit durch neue 12Gb SAS

3.0-Laufwerke ersetzen zu kénnen. °
LI UG

6Gb SAS 12Gb SAS

12Gb SAS ist abwartskompatibel mit 6Gb SAS

- Integrierte High Speed 10GbE LAN-Ports

Die meisten markttblichen SAN-Controller verfliigen tber
zwei Onboard-10GBASE-T iSCSI-Ports pro Controller.
Die Dual-Active Controller der XS3200-Serie haben vier

TOGBASE-T iSCSI-Ports die zusammengefasst 40Gb/ g I;] |:] |:]
s Bandbreite zur Verfligung stellen. Eine Vielzahl von
Anwendungen wie gemeinsame Datennutzung, Backup, ‘
Videoschnitt oder Virtualisierung mit VMware, Citrix und 10
GbE
Network

Hyper-V werden unterstitzt.

JLELE
JLELE

e

Gigabit Network Built-in 4 x T0GBASE-T Ports

T Gemessen mit 16GB Speicher (2 x 8GB) in zwei Speicherbdnken, I0meter Dienstprogramm, 512KB I/0-GrolRe, Non-Cache-Treffer, Warteschlange mit 128 Stellen und 26 x 12Gb
SAS

SSD Laufwerken.
2 Der Wert ist aus sequenziellen Vorgangen abgeleitet, Non-Cache-Treffer, kleine I/0-GroRe (4 KB) mit 12 x 12Gb SAS SSD-Laufwerken.
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Ultra High Performance

- 4-port 16Gb Fibre Channel-Hostkarte

Die XS3200-Serie unterstitzt 4-port 16Gb Fibre Channel-Hostkarten und kann bis zu 8 x 16Gb FC-Ports fiir
atemberaubende 128Gb/s Bandbreite zum Hostserver zur Verfligung stellen. Der Vorteil von 16Gb FC-Ports ist eine
grolere Verbindungsfahigkeit zu mehr Hostservern. Damit kann die Speicherkapazitdt von mehreren SAN-Systemen
mit nur 4 Ports in ein System mit 8 Ports zusammengelegt werden.

16Gb Fibre Channel bietet die doppelte Ubertragungsgeschwindigkeit von &lteren 8Gb Fibre Channel-Systemen und
ist ideal fur High End-Anwendungen wie Live-Datenbanken und virtualisierte Rechenzentren. Mit 16Gb Fibre Channel
werden weniger Verbindungskabel und HBA-Karten bendtigt und der Stromverbrauch sinkt durch die Steigerung

der Auslastung und dem Ausfiihren gleichzeitiger Anwendungen eines einzelnen Servers anstatt mehrere 8Gb Fibre
Channel-SAN-Systeme zu nutzen, um die gleiche Leistung zu erreichen.

Bis zu 8 x 16Gb Fibre Channel-Ports

- QSOE (QSAN Storage Optimization Engine)

QSOE, eines der Softwaremodule von SANOS 4.0, kann die kommunikationsorientierten Prozesse optimieren
um Protokoll-Overheads zu reduzieren, die Skalierbarkeit der Sessions zu erhohen und somit den gesamten
I/0-Datendurchsatz zu steigern. Die iSCSI-Durchsatzleistung kann dadurch auf das 1,5-fache und der Fibre
Channel-Durchsatz um das 1,6-fache gesteigert werden.

iSCSI Fibre Channel

X1.5 x1.6 M

- -

Ohne QSOE Mit QSOE Ohne QSOE Mit QSOE

Mehr Leistung durch QSOE Technology



Umfangreiches
Produktsortiment

Umfangreiches Produktsortiment

Die XS3200-Serie ist in zahlreichen Formfaktoren erhaltlich, darunter als 4HE-3,5" LFF-
Gehaduse mit 24 Einschiiben (XS3224), als 3HE-Gehduse mit 16 Einschiiben (XS3216),
als 2HE-Gehause mit 12 Einschiiben XS3212) und als 2HE-2,5" SFF-Gehause mit 26
Einschiiben (XS3226). Dies bietet volle Flexibilitat in Abhangigkeit von Budget und
Rack-Begrenzungen des Nutzers. Durch die modularen 1/0-Erweiterungssteckplatze
kann die XS3200-Serie sowohl als iSCSI- oder als Fibre Channel-SAN-Storage oder
sogar als Hybrid-Version genutzt werden.

XS3224 XS83216 X83212 XS3226

vmware
READY

QSANs Modell XS3226 (2,5, 2HE, 26 Einschiibe) ist das branchenweit erste komplett Flash-basierte SAN-
Speichersystem mit geringem Stromverbrauch. Es besitzt zwei Laufwerkeinschiibe mehr als die gangigen 2HE-
Produkte mit 24 Einschiiben auf dem Markt und bietet damit ca. 8% mehr Kapazitat. Dies kann die Kosten pro TB
senken, den Rack-Platzbedarf minimieren und somit dabei unterstitzen, den 6kologischen FuRabdruck zu verkleinern.

SANOS 4.0 SAN-Betriebssystem

SANOS 4.0 ist QSANs eigenes SAN-Storage-Betriebssystem. SANOS 4.0 ist mit einer
erfrischend einfach zu nutzenden Web-GUI ausgestattet und kann problemlos in jeder
Infrastruktur eingesetzt werden.

Basierend auf einem Linux-Kernel, bietet SANOS umfangreiche Storage-Funktionalitaten wie erweitertes
Speichermanagement, vollstandigen RAID-Level-Schutz, schneller RAID-Neuaufbau, Speicherpool-Migration, Thin
Provisioning, SSD-Caching, Auto-Tiering, Snapshot, Daten-Backup & Disaster Recovery, Virtualisierungsunterstitzung,
Performancetberwachung, Scale-up- Unterstitzung und vieles mehr.

QSAN SANOS for High-Availability

Controller A Controller B

Vss 0DX VAAI CLI Web UI Web UI CLI VAAI 0DX Vvss

MPIO/MSC QSOE QSOE MPIO/MCS

Management Services Management Services

SAN Data Services SAN Data Services

High Availability

Cache Mirror

Status / Configuration Synchronization

Remote
Replication
Local Clone

Snapshot
SSD Cache
Auto Tiering

Remote
Replication
Local Clone

Snapshot
SSD Cache

HAC HAC

Thin Provisioning
Auto Tiering
Thin Provisioning

System Resources Manager System Resources Manager

Lvm Lvm

Local 16Gb FC
Processors 1Gb/10Gb iSCSI

$ $

Backplane

$ 3 i ¢

Flash Module BBM / SuperCap Module SAS / SATA SSD SAS HDD

16Gb FC Local
1Gb/10Gb iSCSI Processors

SANOS System-Architektur



Erweitertes
Speichermanagement

Erweitertes Speichermanagement

QSANSs selbst entwickelte RAID Stack-Technologie hat seit Gber 10 Jahren eine
nachgewiesene Erfolgsbilanz bei dem Einsatz in Enterprise-Umgebungen und wird von
SMB- und Enterprise-Kunden weltweit geschatzt. Der hochentwickelte LVM (Logical
Volume Manager) schafft eine solide Basis fur die Datentragervirtualisierung fur
vollstandigen RAID-Level-Schutz, verbesserte Performance und viele andere Storage-
Funktionen auf Enterprise-Niveau.

- Verbesserte RAID Level-Technologie

Die leistungsfahigste und wirtschaftlichste Methode zur Datensicherung fiir Enterprise und SMB bleibt die RAID-
Technologie. Der Einsatz von RAID-Systemen hat zwei Vorteile: hohe Verfiigbarkeit und bessere Leistung. SANOS
unterstiitzt samtliche RAID-Level einschlielllich RAID 0, 1, 0+1, 3, 5, 6, 10, 30, 50, 60, Nway und RAID EE-Technologie,
einschlielllich RAID 5EE, 6EE, 50EE, 60EE, um das Risiko einer langen Wiederherstellung zu reduzieren. Der Nutzer kann
das geeignete RAID-Level wahlen, das seinen Anwendungsanforderungen am besten entspricht.

RAID 0 RAID 1 RAID 3 RAID 5 RAID 6 N-way Mirror
Mindestanzahl
Laufwerke L 2 3 3 4 3
Fehlertoleranz Kein Schutz Ein Laufwerk Ein Laufwerk Ein Laufwerk Zwei Laufwerke N-1 Laufwerke
Lesegeschwindigkeit Sehr gut Sehr gut Sehr gut Sehr gut Sehr gut Sehr gut
Schreibgeschwindigkeit Hervorragend Gut Gut Gut Befriedigend bis Gut Befriedigend
(S 100% 50% 67%- 96% 67%- 96% 50% - 92% 4% - 33%
RAID 0+1 RAID 10 RAID 30 RAID 50 RAID 60
Mindestanzahl
Laufwerke 4 4 6 6 8
Felhi el e Ein Laufwerk in Ein Laufwerk in Ein Laufwerk in Ein Laufwerk in Zwei Laufwerke in
jedem Sub-Array jedem Sub-Array jedem Sub-Array jedem Sub-Array jedem Sub-Array
Lesegeschwindigkeit Hervorragend Hervorragend Sehr gut Sehr gut Sehr gut
Schreibgeschwindigkeit Sehr gut Sehr gut Gut Gut Befriedigend bis Gut
Kapazitdtsauslastung 50% 50% 67% - 92% 67%-92% 50% - 85%

- Intelligentes Laufwerk-Roaming

XS3200 SAN-Storagesysteme erkennen und finden automatisch Laufwerke eines Pools innerhalb mehrerer Gehause.
Wenn eine RAID-Gruppe offline gesetzt wird um Laufwerke in ein anderes Gehause zu verlegen, mussen die Laufwerke
nicht an die gleiche Stelle wie im vorherigen Gehause eingesetzt werden. Es muss also im neuen Gehause kein Platz
geschaffen werden um Laufwerke umzuziehen, diese konnen einfach in freie Platze eingebaut werden.

y

et RAID 5 disk
— roaming

Intelligentes Laufwerk-Roaming



Erweitertes
Speichermanagement

- Schneller RAID-Neuaufbau

Weil Laufwerkskapazitdten von 8TB und mehr mittlerweile alltaglich sind, Average Rebuilding Time
werden die Zeiten fir einen RAID-Neuaufbau langer. Industriestandard ist
1TB pro Stunde, so dass ein RAID-Gruppen- oder vollstandiger Neuaufbau 50%0FF

Stunden oder sogar Tage dauern kann. QSANs Technologie flr schnellen
RAID-Neuaufbau analysiert die Laufwerkstruktur und trennt Datenblocke
von freien Blocken, so dass es bei einem Ausfall das Storagesystem nur den v
tatsachlich genutzten Bereich des RAID-Arrays wieder aufbaut. Die RAID-
Neuaufbaufunktion erkennt durch Metadaten-Wartung auf intelligente Weise
nicht genutzte Datenblocke und kann dadurch die RAID-Neuaufbauzeit um
50% und mehr reduzieren.

Before Fast RAID
Rebuild

Reduzierte RAID-Neuaufbauzeit fiir
grolle Kapazitaten

- SANOS 4.0 Speicherpool-Architektur

QSANSs Speichersysteme unterstitzen eine Vielzahl an SFF/LFF-SAS-Laufwerken und SFF-SAS/SATA® SSD-
Laufwerken. Bei Thin Provisioning werden mehrere Laufwerke zu einer Laufwerksgruppe mit RAID-Schutz
zusammengefasst. Mehrere Laufwerksgruppen konnen zu einem Speicherpool zusammengefasst werden aus dem
wiederum ein virtuelles Laufwerk erstellt wird. Dieses kann dem Server dann via iSCSI oder Fibre Channel zur Verfligung
gestellt werden.

Thin Storage Pool
<>— iscs
Server Cluster
~™ Fibre Channel
Host
Server HDD
ssb| SSD
Interface
Volume 1 Volume 2 ccccccce Volume 96 Max. LUN # per System : 4,096
Volume/ persy N
LUN Max. Volume # per Pool : 96
Storage Pool 1 (max 256TB) Max. Dedicated Spare #: 8
Storage
Pool Disk Group 1 Disk Group 2 .. Disk Group 32 Storage Pool 2
RAID 6 (max 64TB) RAID 6 (max 64TB) RAID 6 (max 64TB) Max. Pool
#:64
| | |
ree T T T T T T T T arT T T T T T T T T T T a re T T T T T T T a
B919|O[OROIOIOIORROIOI0I0F
Disk 1 249 250 251252
o .'.
7 8 13 14 15 16 ; ; 253 254 255 256 ;
b B a
| |
Local Enclosure Expansion Enclosure

Thin Provisioning Speicherpool-Architektur

Max. Max. A'\:;;(HI Max. Max. Max. Lun Max. Max.
Anzahl |Laufwerks (P Anzahl | Kapazitat K tt Anzahl | K tt virtuelle Anzahl Anzahl
Pools pro | gruppen - Laufwerke pro ape:)u aI L r;za K afazlll At 1| aufwerke | virtuelle | Hosts pro | Hosts pro
System | pro Pool Lau?werks pro Pool |Laufwerks | Pro Fool jLau V‘I;er Ie K'r l;e ei pro Laufwerke | Controller | Controller
s gruppe pro Fool | Lautwerk | gystem |pro System| (iSCSI) (G9)
Thin
Provisioning 64 32 64 256 64TB 256TB 96 256TB | 4.096 4.096 512 256

Speicherpool

22,5" SATA-Festplatten benotigen 6Gb MUX-Karten in einem Dual Controller-System.



Thin Provisioning (QThin)

Thin Provisioning (QThin)

Thin Provisioning optimiert die Effizienz mit der verfligbarer Speicherplatz in SAN-
Netzwerken genutzt wird und macht sich zunutze, dass moderne Speichersysteme
virtuelle Festplatten zur Verfligung stellen. Dem Abnehmer (Server) wird dabei mehr
Kapazitat zur Verflgung gestellt, als im Speichersystem dafur vorgehalten wird. Thin
Provisioning (QThin) weist dabei auf flexible Weise Plattenspeicherplatz mehreren
Usern zu, basierend auf dem minimalen Platzbedarf jedes Users zu jeder Zeit.

Volume A 2gewiesen & "eServierte Festplatt®
ungenutzt verfiigbarer Platz
i 2ugewiesen & SoGmicsen werdan kann
Provisioning ungenutzt =
2ugewiesen & Volume A
VolumeB Ungenu‘tzf Y
Volume B
w _

ohne QThin mit QThin

QThin nutzt unsere fortschrittliche Speicherpool-Architektur um diese Funktionalitdt umzusetzen. Die Kapazitat des
Speicherpools wird von allen Volumes innerhalb des Pools genutzt. Damit konnen die Systeme der XS3200-Serie mehr
Hostserver mit einer kleineren Anzahl Festplatten bedienen und verringern somit die Anschaffungskosten. Es kdnnen
bei steigendem Bedarf jederzeit weitere Laufwerke wahrend dem Betrieb ohne Ausfallzeiten hinzugeftigt werden.

- Regelbasierte automatische Speicherriickgewinnung

Wenn Daten auf dem Host oder Server geldscht werden, kdnnen die ungenutzten Speicherblocke normalerweise nicht
wieder dem gesamten Speicherpool zugefiihrt werden. QThin nutzt die “Zero Reclamation Technology” um ungenutzte
Speicherblocke zurlickzufiihren und erreicht damit eine effizientere Auslastung des Systems. Bei Aktivierung lauft der
Speicherrlickgewinnungsprozess mit niedrigster Prioritat im Hintergrund ohne dabei die Systemleistung zu mindern.

Es konnen bis zu 6 Regeln flr jeden Speicherpool eingerichtet werden um festzulegen, was bei Erreichen des
voreingestellten Schwellenwertes fir die Speichernutzung passieren soll. Beginnend bei 60% Speichernutzung kann
durch den Administrator flexibel gewahlt werden, welche Malinahme ergriffen werden soll wie z.B. Loschen von
Snapshots, Speicherriickgewinnung oder Deaktivieren des Speicherpools.

Thin Provisioning Regeln



Thin Provisioning (QThin)

- Geringere Anschaffungskosten fiir Laufwerke

Mit der QThin-Technologie miissen Unternehmen nur die Anzahl an Festplatten anschaffen, die fiir den Beginn bendtigt
werden. Bei steigendem Datenvolumen kann die Anzahl der Laufwerke im laufenden Betrieb ohne Ausfallzeiten ganz
einfach erhoht werden.

- Erhohte Speichereffizienz

QThin kann ein urspriinglich bereitgestelltes aber ungenutztes Volume freigeben und somit dazu beitragen, eine
schlechte Ressourcennutzung zu verhindern. Mit wenig administrativem Aufwand kann die Ressourcennutzung nahezu
100% erreichen und verfligbarer Speicherplatz kann anderen Hosts und Servern zur Verfligung gestellt werden. Die
XS3200 SAN-Systeme konnen mehr Hosts und Server bedienen und damit eine hohere Konsolidierungsrate erzielen.
Deshalb kann QThin wesentlich dazu beitragen, die Anschaffungs- und Betriebskosten zu senken.

- Online-Erweiterung des Speicherpools und vollstandige Integration von QSnap, QReplica,
QCache und QTiering

Mit QThin konnen Laufwerke wahrend des Betriebs, ohne Ausfallzeiten hinzugefligt werden. Ein Speicherpool kann bis
zu 32 Laufwerksgruppen mit jeweils bis zu 64 Laufwerken besitzen, aber bis zu 256 Laufwerke in einem Pool enthalten
kann. QThin kann reibungslos mit anderen QSAN-Speicherfunktionen wie Snapshot, Local Clone, Remote-Replikation,
SSD-Caching und Auto Tiering betrieben werden.

QTiering

1



SSD-Caching (QCache 2.0)

SSD-Caching (QCache 2.0)

SSD-Caching ist ein zweiter Cache bestehend aus Enterprise-SSD-Laufwerken mit
grolRer Kapazitat und befindet sich zwischen dem primaren Cache-Speicher des
RAID-Controllers und den Festplattenlaufwerken. Der SSD-Lesecache erweitert den
vorhandenen Cache des RAID-Controllers. Dazu werden haufig genutzte Daten auf
SSDs gespeichert, die durch deutlich hohere Zugriffsgeschwindigkeiten als Festplatten
die Gesamtperformance des Systems deutlich erhohen. Der SSD-Schreibcache
speichert I/0s um die IOP-Rate insgesamt zu verbessern. QCache 2.0 kann die
Geschwindigkeit bei zufalligen Lesezugriffen bis zu 92-fach erhohen und bei zufalligen
Schreibzugriffen um das 171-fache erhohen. Die nutzbare Kapazitat von QCache ist
abhangig von der Grofle des RAID-Controller-Speichers.

Systemspeicher pro Controller max. SSD-Cache-Kapazitét pro System
X ‘I 71 N 4GB X (nicht unterstiitzt)*
8GB 2TB
16GB 4TB
s 32GB 8TB
Vorher SSD Cache 64GB 16TB

QCache 2.0 unterstitzt Lesecache und
Schreibcache mit bis zu vier SSD-Cachepools o
pro System. Jeder SSD-Cachepool kann
von einem zugeordneten Speicherpool und e
seinen zahlreichen Volumes fir eine effiziente I
Ressourcenauslastung genutzt werden. T

Daten  heile Daten
schreiben lesen

A

——————

XCubeSAN System

Schreib-Cache sl sl o o o lesp kalte Daten
Puffer lesen

SSD Schreib-Lese-Cachepool

s,

Daten heiRe Daten
l6schen kopieren

i i-teserCacher—y —

HDD Speicherpool

- Cache I/0-Arten

Es stehen drei definierte und eine individuell anpassbare Cache-1/0-Art zur Verfligung. Je nach Anwendung kann die
bestmaogliche Losung ausgewahlt werden.

- Leistung verbessern, Kosten reduzieren

Statistisch gesehen wird nur auf einen kleinen Teil der Daten eines Storagesystems so haufig zugegriffen, dass dies
die hohere Leistungsfahigkeit einer SSD erfordert. Dieses Verhaltnis zwischen einem kleinen Anteil an SSD-Laufwerken
abgestimmt auf viele Festplattenlaufwerke bietet die beste Leistung (Preis/IOPS) zu den niedrigsten Kosten (Preis/GB)
mit optimaler Energieeffizienz (IOPS/kWh).

4 Beachten Sie bitte, dass die Controller der XS3200-Serie standardmaéfig tiber 4GB verfiigen. Es werden 8GB bendtigt, um QCache einzusetzen.
12



Auto-Tiering (QTiering)

Auto-Tiering (QTiering)

QSANs Auto-Tiering (QTiering) platziert kostenglnstig und dynamisch “heilte” Daten
auf SSDs oder schnellere Festplatten und “kalte” Daten auf glinstigere Laufwerke mit
hoher Kapazitat und ermaglicht damit die Optimierung der Anwendungsperformance
ohne das Budget zu strapazieren oder Abstriche bei der Kapazitat machen zu missen.

Unser QTiering-Algorithmus nutzt eine intelligente Datenprifung die kontinuierlich die Datennutzung analysiert und die
Daten nach Zugriffshaufigkeit sortiert und anschliefend dariber entscheidet, wohin die Daten abgelegt werden.

Unsere intuitive SANOS 4.0 Web-Ul zeigt interaktiv die erfassten Daten, wie die Daten genutzt wurden und welchem
Storage-Tier diese zugeordnet werden sollten. Zur geplanten Zeit werden die “heillen” Daten mit den meisten Zugriffen
auf das leistungsfahigste Tier migriert, die am wenigsten genutzten, “kalten” Daten auf das glinstigste Tier mit der
groliten Kapazitat.

Diese Migrationen finden im Hintergrund ohne Eingriff des Benutzers statt. Dieser gestaffelte Pool funktioniert wie jeder
andere Standard-QSAN-Pool und greift ebenso auf unsere Enterprise-Funktionalitaten wie QSnap und QReplica zu.
Diese intelligente Datenbewegung ermaglicht die groitmaogliche Performance fiir die Daten die am meisten genutzt
werden. Dabei werden die Betriebskosten gering gehalten und gleichzeitig die IT-Mitarbeiter entlastet.

Performance
QTiering unterstitzt 3 Tiers unterschiedlicher Laufwerkstypen.

15K / 10K
SAS HDD I Tier 1: SAS/SATAS® 2.5" SSD-Laufwerke
I Tier 2: 15K/10K 3.5"/2.5" SAS-Laufwerkes
n NL-SAS HDD M Tier 3: 7.2K near-line 3.5"/2.5" SAS-Laufwerke

<«———— Kapazitdt ——»

I 3 Level von Tiered Storage

SSD

QTiering steuert die Datenverlagerung und beobachtet die Datennutzungsquote mittels Halbwertskoeffizient und
Formeln der hoheren Mathematik. Es gibt drei Hauptfunktionen in QTiering.

* Sub-LUN-Statistiken : Das Volume ist in 1GB-Einheiten (Sub-LUN) unterteilt. Dies ist die Grundeinheit fur die
Datenbewegungen innerhalb der Tiers. Bei I/0-Anfragen wird das Aktivitatsniveau eines Sub-LUNs durch Ermittlung
der Lese- und Schreibfrequenz bestimmt.

« Ranking-Algorithmus: Die Zugriffsprotokolle von jedem Sub-LUN Access werden gesammelt und stiindlich

analysiert. LVM behélt eine kumulierte 1/0-Zahlung und bewertet anhand des Halbwertskoeffizienten jede
1/0, wann diese angekommen ist. Der Ranking-Algorithmus nutzt dann diese Statistik um
den Prozentsatz an ,heiflen’ Daten zu ermitteln.

+ Datenbewegung : Das Datenbewegungstool nutzt den vom Ranking-Algorithmus ermittelten Prozentsatz als
Richtlinie, um Sub-LUNs automatisch zwischen den Storage-Tiers zu verschieben. Der Datenverlagerungsprozess
wird weder den I/0-Vorgang beeintrachtigen noch anhalten. Wenn Sub-LUNs von einem langsameren zu einem
schnelleren Tier verschoben werden, werden Sie feststellen, dass die I/0-Performance kontinuierlich steigt.

- Dynamische Tiering-Regeln
Vorher Nachher
Es gibt 5 verfligbare Tiering-Regeln die

fur ein Volume gelten. Diese konnen

spontan gedndert werden, ohne dabei Storage Pool Storage Pool
die I/0-Dienste zu beeintrachtigen. Tierin
Tiering-Regeln beeinflussen nicht nur EECENCEEE 1 SbLUNS gk EEEE
- ub-| -Statistiken

. u.. .!.I:I I Ranking-Algorithmus ....
die Datenbewegung, sondern legen auch EREEFNLEE R oo mn= =
den urspriinglichen Tier eines Volumes BRSO w1 m=

SSD SAS NL-SAS SAS NL-SAS

fest. Diese 5 Tiering-Regeln bieten
mehr Flexibilitat und Optionen um allen

Einsatzszenarien gerecht zu werden. Intelligenter QTiering-Mechanismus
Ml hohe Aktivitat normale Aktivitat [l geringe Aktivitat

52,5" SATA-Festplatten bendtigen 6Gb MUX-Karten in einem Dual Controller-System.
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Snapshot (QSnap)

Snapshot (QSnap)

QSAN Snapshot (QSnap) basiert auf der Copy-On-Write-Technologie und ist ein Block-
basierter und differenzieller Backup-Mechanismus. QSnaps Funktionalitat ist sehr effizient;
es behalt eine Momentaufnahme von blockbasierten, inkrementellen Datenanderungen
des Ziel-Volumes. QSnap kann dabei unterstitzen, ein Volume schnell auf einen vorherigen
Stand wiederherzustellen, um Enterprise-SLA (Service Level Agreement)-Anforderungen in
Bezug auf RPO (Recovery Point Objectives) und RTO (Recovery Time Objective) zur erflllen.

QSnap ist die einfachste und wirksamste
Art um das System gegen Ransomware-
Attacken, Virusattacken, unabsichtliches
Loschen oder Modifizieren von Dateien,
instabile Spannungsversorgung oder
instabile Systemhardware aufgrund von

schlechten 1/0-Kabelverbindungen, u.v.m.

Snapshot-Platz

zu schitzen.

Snap-To — Snap-To — Snap-To —
Snap-T1 “ Snap-T1 “
Snap-T2
To Tn T2 Zeit
Ziellaufwerk
ABCDE AFCDE AFCGH
Vol-01 Vol-01 Vol-01

- Beschreibbare Snapshots

Abgesehen von der Wiederherstellungsfunktion,
ermoglicht QSnap direkten Zugriff auf Snapshot-
Inhalte mit Lese- oder Lese-/Schreibrechten. Dies

hat zwei Vorteile: Es werden keine Kapazitaten

des Speicherpools verbraucht und es hat keine
Auswirkungen auf die Inhalte des Ziel-Volumes.
Bevor ein LUN dem Snapshot zugeordnet wird, muss
der Snapshot freigegeben werden um auf diesen
zugreifen zu kénnen. Ein Beispiel fir diese Vorteile
ist, dass Programmierer oder Entwickler einfach eine
vorherige Version ihrer kompilierten Programmdateien
durch einfaches Hochladen einer lteren Snapshot-
Version auf ein LUN testen konnen, ohne dabei ein
Snapshot wiederherzustellen und damit den aktuellen
Sourcecode Uberschreiben zu missen.

- Abgestimmt auf Windows VSS

QSnap ist kompatibel mit Windows VSS (Volume
Shadow Copy Service). VSS ist ein Systemdienst

zur Erzeugung und Bereitstellung von Daten-
Versionsstanden, umgangssprachlich bekannt

als “Schattenkopien”. Ein Agent fir das Windows-
Dienstprogramm uberbriickt und synchronisiert

die Informationen zwischen dem XS3200 SAN-

System und dem Windows-Betriebssystem. Nach

der Implementierung kann der Snapshot direkt aus
Windows ohne Dateninkonsistenzen ausgelost werden.

TO: Volume Vol-01 beinhaltet Daten ABCDE
T1: Schreibt Daten in Vol-01. Andert B in F.
T2: Schreibt Daten in Vol-01. Andert DE in GH.

Copy-On-Write-Technologie

:] Writable Snapshot

Beschreibbare Snapshots

Schreiber Anforderer:
Exchange Server Backup-Agent oder
SQL Server Snapshot-Scheduler:
Windows File System (NTFS) QVSSClient, Veeam, etc.

Hyper-V
Active Directory

Volume Shadow

Copy Service
QSAN VSS
(Hardware Provider)
Volume 1 Volume 2 Volume 3 Volume 4

Volume Shadow Copy Service-Ablauf




Hohe Zuverlassigkeit

Hohe Zuverlassigkeit

In der XS3200-Serie werden die zuverlassigsten Komponenten von erstklassigen
Herstellern eingebaut: Intel®-Prozessoren, QLogic Fibre Channel-Chipsatze, Marken-
Netzteile und DRAM-Module. Damit stellen wir sicher, dass unsere Systeme Uber
hochste Leistungsfahigkeit und Qualitat verflgen.

Wahrend der Produktdesign- und Entwicklungsphase haben die QSAN-Ingenieure sorgfaltigste Entwurfsprifungen
inklusive Qualitdtsmessungen der Hauptplatine sowie kritischen Pfadanalysen durchgefiihrt. Ebenso wurden strenge
Entwurfspriifungen auf Systemebene mit Temperaturwechselprifungen, Thermoschockpriifungen, Erschitterungs-
und Vibrationstests, Fallprifungen, Feuchtigkeits- und EMV-Tests durchgefihrt.

Vor der Massenfertigung hat die XCubeSAN XS3200-Serie aullerdem weitere strikte Zuverlassigkeitsprifungen
durchlaufen, dabei wurden 150.000 Stunden MTBF (Mean Time before Failure) Hoch-/Niedrigtemperaturpriifungen in
der Kammer erreicht. Die XS3200-Serie ist tatsachlich eine duerst zuverlassige und vertrauenswurdige Speicherldsung
fur den Enterprise- und SMB-Markt.

Flexible Erweiterung

XS3200 SAN-Systeme bieten enorme Ausbaumaoglichkeiten durch die Verbindung mit
unseren XD5300-Erweiterungsgehausen. So kann die enorme Menge von 626 Laufwerken
oder bis zu 8,7 Petabyte Rohspeicherkapazitat bei der Nutzung von 15TB SAS-Laufwerken.

Expansion Enclosure
XD5312D

Expansion Enclosure

XD5312D
- mm
- mm
Expansion Enclosure
XD5312D
om
D‘ - mm
> |
. - mm
©0
Expansion Enclosure
XD5312D
- mm
- mm
Expansion Enclosure
XD5312D
. - mm
- mm
Head Unit XS3212D
[

1L 1%

1 1=

_—le_——— ] =m

B Controller1 M Controller2

Enormes Erweiterungspotential

15



Flexible Erweiterung

- High Density, hohe Flexibilitat und hohe Skalierbarkeit

Die XD5300-Serie ist die beste Erweiterung fir XCubeSAN XS3200-Kunden. Sie ist verfligbar als 4HE-3,5" LFF-
Geh&use mit 24 Einschiiben (XD5324), als 3HE-Gehause mit 16 Einschiiben (XD5316), als 2HE-Gehduse mit 12
Einschiiben (XD5312) und als Weltneuheit als 2HE-2,5" SFF-Gehause mit 26 Einschiiben (XD5326). Es werden bis
zu 10 Erweiterungen unterstitzt. Fir ultimative Flexibilitat in Abhangigkeit von Budget und Rack-Begrenzungen des
Nutzers konnen die verschiedenen Formfaktoren untereinander gemischt werden.

XD5324 XD5316 XD5312 XD5326

E i : Max. Raw Capacity
SAN Models Xpansion Max. No. of Expansion Max. No. of

X83212
(2U 12-bay)

XS3216
(3U 16-bay)

XS3224
(4U 24-bay)

XS3226
(2U 26-bay)

Enclosures Units Disk Drives (LFF 10TB, SFF 2.4TB) (LFF 14TB, SFF 15.36TB)

XD5312 (2U 12-bay) 10 12+12x10=132 1,320TB 1,848TB
XD5316 (3U 16-bay) 10 12+16x10=172 1,720TB 1,408TB
XD5324 (4U 24-bay) 10 12+24x10 =252 2,520TB 3,528TB
XD5326 (2U 26-bay) 10 12+26x10=272 744TB 4,161.6TB
XD5360 (4U 60-bay) 10 12+60x10=612 6,120TB 8,568TB
XD5312 (2U 12-bay) 10 16+12x10=136 1,360TB 1,904TB
XD5316 (3U 16-bay) 10 16+16x10=176 1,760TB 2,464TB
XD5324 (4U 24-bay) 10 16+ 24 x10 =256 2,560TB 3,584TB
XD5326 (2U 26-bay) 10 16+26x10 =276 784TB 4,217.6TB
XD5360 (4U 60-bay) 10 16+60x10=616 6,160TB 8,624TB
XD5312 (2u 12-bay) 10 24+12x10=144 1,440TB 2,016TB
XD5316 (3U 16-bay) 10 24+16x10=184 1,840TB 2,576TB
XD5324 (4U 24-bay) 10 24 +24x10 =264 2,640TB 3,696TB
XD5326 (2u 26-bay) 10 24+ 26 x10 =284 864TB 4,329.6TB
XD5360 (4U 60-bay) 10 24+60x10 =624 6,240TB 8,736TB
XD5312 (2U 12-bay) 10 26+12x10=146 1,262.4TB 2,079.36TB
XD5316 (3U 16-bay) 10 26+16x10=186 1,662.4TB 2,639.36TB
XD5324 (4U 24-bay) 10 26 +24x10 =266 1,462.4TB 3,759.36TB
XD5326 (2u 26-bay) 10 26+26x10 =286 686.4TB 4,392.96TB
XD5360 (4U 60-bay) 10 26+60x10=626 6,062.4TB 8,799.36TB



Modular 1/0 Ports

Modulare 1/0-Ports fiir iISCSI-SAN und Fibre Channel-SAN

Jeder XS3200 SAN-Controller hat zwei Hostkartenslots die entweder als iISCSI-SAN,
Fibre Channel oder einem Mix aus beidem konfiguriert werden konnen. Es stehen
verschiedene Typen an optionalen Hostkarten fur verschiedenste Anforderungen

zur Verflgung: 16Gb Fibre Channel, T0GbE iSCSI und 1GbE iSCSI. So kdnnen

Sie die geeignete Hostkarte fur lhre anfanglichen Anforderungen wahlen und bei
fortschreitendem Unternehmenswachstum weitere Hostkarten zur Verbesserung der
Systemkonnektivitat hinzufligen.

Business Growth

]
[ ]

Time

Storage-Erweiterung bei Unternehmenswachstum

In Dual Controller-Konfigurationen kann das System bis zu 20 Stlick 10GbE iSCSI-Ports oder 8 Stiick 16Gb Fibre
Channel-Ports unterstitzen®. T0GbE iSCSI mit SFP+-Interface und T0GBASE-T-Interface konnen miteinander
eingesetzt werden und liefern gleichzeitig Datendienstleistungen und maximieren damit die Betriebszeit. Durch die
Verwendung dieser zahlreichen Ports kdnnen Host Server kostenglinstig direkt an die XS3200-Serie angeschlossen
werden, ohne Fibre Channel- oder Ethernet-Switche nutzen zu missen.

Standardumgebung mit Switches

Server Server

16Gb g Q ; 10GbE [;] El
16Gb FC SAN 10GbE iSCSI SAN g 0r

Switch

[ [
[ — Lg

XCubeSAN-Umgebung ohne Switches,
mehr Server kénnen direkt an das SAN-System
angeschlossen werden

XCubeSAN

]
- LJp Ldp Lp Lp L L

M ecbrc M 10GbEiscsI

¢ In Slot T werden die optionalen 4/2 x 16Gb FC-, 4/2 x 10GbE iSCSI- oder 4 x 1GbE iSCSI-Verbindungsmodule installiert.
Dartiiber hinaus koénnen in Slot 2 die optionalen 4/2 x 16Gb FC-(20Gb Bandbreite), 4/2 x 10GbE iSCSI-(20Gb Bandbreite) oder 4 x 1GbE iSCSI-Verbindungsmodule installiert
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Cache-to-Flash
Speicherschutz

Cache-to-Flash Speicherschutz

Im Falle eines Spannungsverlusts gehen die I/0-Cache-Daten aus dem

volatilen Speicher verloren. Dies kann Dateninkonsistenzen insbesondere in
Datenbankanwendungen hervorrufen. Die XS3200-Serie kann einen optionalen Cache-
to-Flash (C2F) Speicherschutz zur Verfligung stellen, um sicher die Memory-Cache-
Daten auf einen permanenten Flashspeicher zu Ubertragen. Das optionale Cache-
to-Flash-Modul verfiigt Gber ein M.2-Flashmodul und entweder einem BBM (Battery
Backup Module) oder einem SCM (Super Capacitor Module).

* Zuverlassiger und fortschrittlicher Schutz
Nachfolgend wird die Arbeitsweise des QSAN Cache-to-Flash Mechanismus erklart:

| E

Power XCubeSAN | XCubeSAN C2F Flash System
on C2F Recovery } Module > Memory Cache
D
|
b e
F—————————————————————— L ————— ]
| |
. |
Power Fail XCubeSAN ! System
Detect > C2F Backup > Memory Cache > Module }
|

Cache-to-Flash-Workflow

Die Cache-to-Flash-Technologie Ubertragt zunachst die Daten aus dem CPU-Cache auf den Systemspeicher

(RAM) und anschlieBend den Systemspeicher auf das M.2-Flashmodul um eine groitmagliche Datenkonsistenz zu
gewahrleisten. Dabei werden BIOS und CPU dabei unterstitzt, schnellstmdglich die Backup-Daten aus dem RAM

auf das Flashmodul zu scheiben. Aufgrund besserer Performance und geringerem Stromverbrauch wurde ein M.2
PCl-Express-Flashmodul gewahlt. In der Cache-to-Flash Recoveryphase priift das BIOS den C2F-Status. Wenn C2F
aktiviert ist, werden 1/0 Cache-Daten vom M.2 Flashmodul wiederhergestellt und der normale Bootvorgang fortgesetzt.
Bei deaktiviertem C2F wird der Standard-Bootvorgang fortgesetzt. Verglichen mit herkdmmlichen BBM-Losungen mit
einem Standard von 72 Stunden, ist die Cache-to-Flash Technologie effizienter, risikoloser und stromsparender.

- Hot-Plugging Design ohne Betriebsunterbrechung

Das optionale Cache-to-Flash-Modul verfiigt Gber ein M.2-Flashmodul und entweder einem BBM (Battery Backup
Module) oder einem SCM (Super Capacitor Module). Alle Module sind hot-plugging-fahig und kénnen fir ein
zusatzliches Mal an Verfligbarkeit und Zuverlassigkeit ohne Betriebsunterbrechung eingesetzt werden. Das M.2-
Flashmodul kann auf der linken Seite auf der Riickseite des Gehauses eingesetzt werden. Das BBM- bzw. SCM-Modul
wird auf der rechten Seite eingesetzt.

Das BBM-Modul kann alle Speicherkapazitdten schitzen, das SCM-Modul kann bis zu 16GB Speicher pro Controller
schutzen. Sollte Ihr Systemspeicher mehr als 16GB betragen, wahlen Sie bitte die BBM-Losung.

“ Geschiitzte Speicherkapazitat

Battery Backup-Modul + Flash-Modul Schiitzt alle Speicherkapazitaten B

Super Capacitor-Modul + Flash-Modul Schiitzt bis zu 16GB Speicher pro Controller Lnn

1. Super Capacitor-Modul
2. Battery Backup-Modul

3. M.2 Flash-Modul

18 Cache-to-Flash-Module



Umfassende
Datensicherheit

Umfassende Datensicherheit

Datensicherheit und—integritat sind die wichtigsten IT-Herausforderungen ftir
Enterprise- und SMB-Kunden. SANOS bietet umfassende Unterstitzung um lhre
Datensicherheit zu gewahrleisten und um Ihr Unternehmen vor Datendiebstahlen,
unbefugter Offenlegung von Daten, schadlichen Angriffen aus dem Netz und
versehentlicher Datenkorruption zu schutzen.

- iSCSI-Force Field gegen DDoS-Attacken

iSCSI-Verbindungen tber das Internet sind anféllig gegen jede Art von Netzwerkattacken. Die XS3200-Serie hat mit
,Mu Dynamics Mu-8000" zahlreiche strenge Tests gegen Netzwerkattacken absolviert. Es wurden DoS (Denial of
Service)-Tests und Mutationstests basierend auf der FUZZing-Methode durchgefiihrt um sicherzustellen, dass der
Protokollstack des iSCSI-Ziels stabil und intelligent genug ist, um alle Arten von bdsartigen Angriffen abzuwehren.
Dies ist eine ernsthafte Bedrohung die anspruchsvolle Lésungen erfordert. QSAN iSCSI-Force Field kann gewahrleisten,
dass Ihre Daten das Hochstmal an Sicherheit zur Aufrechterhaltung Ihres Geschaftsbetriebes haben.

DDoS-Attacken QSAN iSCSI Force Field
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- SED (selbstverschliisselnde Laufwerke)-Unterstiitzung

SANOS unterstitzt selbstverschlisselnde Laufwerke. SEDs verfiigen tber ein geschlossenes und unabhangiges System
innerhalb des Festplattenspeichers: Die SED nimmt die Daten entgegen, verschlisselt sie mittels Chip und Festplatten-
Key und legt sie verschlisselt im Speichermedium ab. In umgekehrter Richtung werden die verschlisselten Daten vom
Speichermedium abgerufen, mittels Chip und Festplatten-Key dechiffriert und nach aufien tbergeben.

SED ist die perfekte Technologie um den haufigen Schaden oder Diebstahl von sensiblen Daten durch leichtfertige
Entsorgung von ungenutzten oder defekten Laufwerken mit zu verhindern.

® s%h&@’eaﬂﬁé
SED
N a

Hashed AK Encrypted
DEK

Laufwerk NN JA DEK
antwortet nicht s Wenn AK Decrypt Encrypt/
auf Schreib-/ korrekt ist DEK Decrypt Data
Leseanforderungen
AK I

Datensiche““e“ & -integritat

Workflow von selbstverschliisselnden Laufwerken

AK : Authentication Key
DEK : Data Encryption Key
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Umfassende
Datensicherheit

- iSCSI CHAP-Authentifizierung

Die XS3200-Serie unterstitzt iISCSI CHAP-Authentifizierung. iSCSI CHAP und beiderseitiges CHAP nutzt ein Challenge-
Response-Verfahren um die Verbindungsauthentifizierung zu Gberprifen und bietet eine Zugriffskontrolle um
ungewollte Zugriffe Dritter zu verhindern.

- Login-Sperre & automatische Abmeldung

Um gleichzeitige Anderungen an der gleichen Storageressource zu verhindern, steht eine Login-Sperre zur Verfiigung.
Damit kann sich nur eine IP-Adresse gleichzeitig anmelden, der zweite Anmeldeversuch wird durch die Login-Sperre
abgeblockt.

Die automatische Abmeldefunktion beendet die aktuelle Web-GUI-Sitzung bei Nichtnutzung nach einem
voreingestellten Zeitlimit. Dies verringert das Risiko von unberechtigtem Zugriff unbeaufsichtigter IT-Systeme.

Login-Sicherheitseinstellung

Daten-Backup & Disaster Recovery

Die XS3200-Serie stellt vollstandige Array-basierte Backup-Funktionen inkl. lokalen
Backup Remote-Replikationen zur Verfligung. Diese bilden eine stabile und sichere
Grundlage fur Disaster Recovery-Prozesse und erfillt damit die Anforderungen an
Enterprise-RPO und -RTO-Anforderungen.

- Local Volume Clone (QClone)

Local Volume Clone (QClone) wird genutzt, um ein Duplikat eines Volumes im gleichen Storagepool ebenso wie in
einem separaten Storagepool im gleichen Gehause zu erstellen. Bei der Einrichtung eines Local Clones ist der erste
Clone eine vollstandige Kopie, danach wird jeweils eine unterschiedliche Kopie mit Hilfe von QSANs Snapshot-Funktion
erstellt. Fir absolute Verwaltungsflexibilitat konnen manuelle oder geplante Clones erstellt werden. Im Falle eines
Ausfalls des Ursprungs-Volumes kann rasch auf das geclonte Volume gewechselt werden und die Datendienste somit
reibungslos fortgesetzt werden.

Local Clone oder Volume Copy



Daten-Backup &
Disaster Recovery

- Remote-Replikation (QReplica 2.0)

QSANs Remote-Replikation ist eine blockbasierte, asynchrone Remote-Funktion fir differentielle Backups tber LAN
oder WLAN. QReplica 2.0 hat viele leistungsstarke Funktionen wie bspw. unbegrenzte Bandbreite, Traffic Shaping
sowie Mehrfach-Verbindungen pro Replikation. Es ist die kostengtinstigste und effizienteste Art, um Remote-Backup-
Funktionen durchzuflihren. Alle XCubeSAN Storagesysteme die mit SANOS 4.0 oder hoher ausgestattet sind, konnen
mit Einsatz des kostenlosen QReplica untereinander replizieren.

@
Internet

Remote-Replikation per WAN

QReplica 2.0 nutzt die iSCSI-Funktion, um eine Replikationsverbindung herzustellen. Fir optimale Backup-
Geschwindigkeit kann die volle Brandbreite des zugeordneten Netzwerkports genutzt werden. Um den Replikations-
Datenverkehr und den restlichen Netzwerkverkehr auszugleichen, kann die Traffic-Shaping-Funktion genutzt werden
um ausreichend Bandbreite fUr den restlichen I/0-Transfer bereit zu halten.

Traffic-Shaping in QReplica 2.0

Sollte der Replikationsvorgang mehr Bandbreite erfordern, ermdglicht QReplica 2.0 durch intelligentes Ausbalancieren
mehrere Verbindungen gleichzeitig.

I

Mehrere Verbindungen pro Replikationsvorgang
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Daten-Backup &
Disaster Recovery

- QClone und QReplica

Fur flexibles Systemmanagement stehen sowohl
manuelle als auch geplante Replikationsvorgange zur
Verfligung. Um grolle Remote-Replikationen (z.B. 60TB)
ZU bewéltigen, erlaubt QRepIica 2.0die Umwand|ung Methode Ubertragungsdauer gesamt | Genutzte Bandbreite
einer lokalen Replikation in eine Remote-Replikation.
So wird zunéchst der Local Volume-Clone fiir eine
vollstandige Kopie verwendet; anschlieRend wird das
Laufwerk zum Remote-Standort gebracht und dort
aufgespielt. Abschlieend wird unter Verwendung von
QReplica 2.0 der lokale Replikationsvorgang in einen
Remote-Vorgang geandert.

Remote-Backup fiir 60TB Daten von New York City nach Boston
Vergleich von “QClone und QReplica” und “100Mbps Internet”

100Mbps Internet ca. 55 Tage 60TB

QClone und Replica 1 Tag 0

QClone to QReplica

1]

New York City

Boston

QClone-Vorgang in QReplica-Vorgang umwandeln



Daten-Backup &
Disaster Recovery

- Remote-Replikation Topologien

Die XS3200-Serie unterstitzt verschiedene Topologien fir unterschiedlichste Disaster Recovery-Konfigurationen:
Einseitig, bidirektional, Eins-zu-Viele und Viele-zu-Eins. Sowohl das Ursprungs-Volume als auch das Ziel-Volume
stehen in einer Replikationsverbindung nur fir diese Paarung zur Verfligung. Jedes SAN-Storagesystem der XS3200-
Serie kann bis zu 32 Replikationsvorgange gleichzeitig unterstutzen.

Einfach
§1. ? S1, 82, 83: Quellaufwerke
) Standort A . Standort B T1, T2, T3: Ziellaufwerke
normaler Replikationsvorgang mit 2 SAN-Storagesystemen
Bidirektional

Standort A Standort B

Zwei Replikationsvorgange zwischen zwei SAN-Storagesystemen. Jedes SAN-Storagesystem hat
ein Quelllaufwerk und ein Ziellaufwerk fir die Paarung mit dem anderen SAN-Storagesystem

Eins-zu-viele

Standort B

Standort C

Standort D

Mehrere Quelllaufwerke in einem einzelnen SAN-Storagesystem replizieren auf verschiedene
SAN-Storagesysteme mit unterschiedlichen Replikationsaufgaben

Viele-zu-eins

Standort B

Standort C

Standort D

Mehrere SAN-Storagesysteme replizieren auf ein einzelnes SAN-Storagesystem in verschiedene
Ziellaufwerke mit unterschiedlichen Replikationsaufgaben.

QReplica 2.0-Topologien

- Online Volume-Wiederherstellung

Im Falle eines Problems mit einer RAID-Gruppe nach mehrfachen Laufwerksfehlern kann die QSAN Volume-
Wiederherstellung dabei unterstitzen, das Volume soweit moglich zu retten indem zur urspriinglichen unbeschadigten
Pool- und Volume-Konfiguration zurtickgekehrt wird. Manchmal kénnen alle Volumes gerettet werden und die Daten
konnen dann zur Sicherheit auf einen anderen Storage-Pool repliziert werden. Es wird ausdrtcklich empfohlen, das
problematische Laufwerk zu ersetzen nachdem alle Daten repliziert wurden. Diese Funktion ist einzigartig und wurde in
zahlreichen Versuchen Uberpriift und stellt eine Alternative zur Wiederherstellung von unternehmenskritischen Daten to
dar, wenn alles andere fehlgeschlagen ist.

Volume-Wiederherstellung mit SANOS 4.0
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Virtualisierung

Virtualisierung

Die XS3200-Serie ist virtualisierungsorientiert und hochintegriert in die fiihrenden
Hypervisor-Plattformen,; sie ist zertifiziert fur die aktuellste Version VMware vSphere
mit VAAI-Unterstutzung, Windows Server 2016/2012 R2 mit Windows ODX-
Unterstltzung und den aktuellsten Citrix XenServer. Das alles macht die XS3200-Serie
zum idealen Primarspeichersystem fur virtualisierte Rechenzentren um VM-Speicher
effizienter bereit zu stellen, zu migrieren und zu verwalten und erlaubt Hypervisoren
Daten intelligent zur Verfligung zu stellen und damit noch mehr VMs mit geringeren
Gesamtbetriebskosten bereit zu stellen.

- SANOS 4.0 fir VMware VAAI-Unterstiitzung

SANOS 4.0 unterstutzt die VMware VAAI-Funktion. VAAI ist eine Reihe von Programmierschnittstellen die ermdglichen,
dass ESXi Hosts bestimmte VM- und Speichermanagementfunktionen auf das SAN (bertragen kdnnen. Mit der
Unterstiitzung von SANOS 4.0 VAAI kann das ESXi-System entlastet werden, um die Nutzung von CPU, Speicher und
Storage-Bandbreite insgesamt zu verringern. VAAI fiir iISCSI und FC (Fibre Channel) unterstiitzt hardwareunterstiitzte
Sperrung, Block Zero, Full Copy und Thin Provisioning mit Speicherplatzriickgewinnung.

VAAI OFF VAAI ON
ESXi ESXi ESXi ESXi ESXi ESXi
Serverl Server2 Server3 Server Server2 Server3
e e | [ e s e | [ e s s e e e e | [ s s | [ e e
— — — — ] — —— — | ——— — — — — — ] ——— — | — — — —
=== === IEEEE] =E=E==| [EEEE| ===
. -
VAAI : hardwareunterstiitzte Sperrung
VAAI : Full Copy W VAAI OFF W VAAI ON VAAI : Block Zeroing W VAAI OFF I VAAI ON
1800 | |
X5 X5
77 .4%0FF 76.8%0FF T .
imes Faster Times Faster
1200 l l
800
v v
400
D - - ] [ |
Seconds Storage vMotion VM Clone Write Back Write Through
VAALI': Full Copy VAAI : Block Zeroing

* SANOS 4.0 fiir Microsoft Hyper-V Unterstiitzung

Mit ODX (Offloaded Data Transfer)-Unterstitzung wird die XS3200-Serie zur leistungsstarken iSCSI-L6sung in
Windows Server 2016/2012 R2 und Hyper-V virtualisierten Umgebungen. Sie reduziert weitgehend die Last auf
Windows Host-Servern und verbessert deren Kopier- und Ubertragungsleistung.

ODX OFF ODX ON
Windows Windows Windows Windows
Host 1 Host 2 Host 1 Host 2
)
e [l > Gy B ) B oo Bl >y B - D otesc e
Read
oas witDaa 2| Toen Token
Data Server 1 Server 2 Token Server 1 Server 2
v ‘ v v
Data
Volume 1 Volume2 Volume 1 Volume2

Microsoft Windows ODX (Offloaded Data Transfer)
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Interoperabilitdt

Interoperabilitat

Die XS3200-Serie bietet ein hohes Maly an Kompatibilitat und die Hostserver mit folgenden Betriebssystemen:

- Windows Server 2008, 2008 R2, 2012, 2012 R2, 2016

- SLES (SUSE Linux Enterprise Server) 10, 11, 12

- RHEL (Red Hat Enterprise Linux) 5, 6, 7

- CentOS (Community ENTerprise Operating System) 6, 7
- Solaris 10, 11

-FreeBSD 9, 10

-Mac OS X 10.11 oder hoher

Umfangreiche Kompatibilitat

QSANSs Produktentwicklungs- und Versuchsabteilungen haben zur Sicherstellung
maximaler Kompatibilitat mit der XS3200-Serie enorme Ressourcen in die Uberpriifung
der Kompatibilitat mit Peripheriekomponenten, SAS-Festplatten, SSDs, Switche, HBA-
Karten und Backup-Programme anderer Hersteller investiert.

In ergdnzung, QSAN hat die gangigsten SAS-Festplatten und SSDs auf dem Markt qualifiziert. Unsere Nutzer kdnnen
ganz flexibel zwischen den fortschrittlichsten Festplatten und SSD-Flash-Laufwerken wahlen und exakt die Laufwerke
einsetzen, die ihren Wiinschen nach einem optimalen Preis-/ Leistungsverhéltnis am besten entsprechen und somit die
Investitionskosten in die IT-Infrastruktur erheblich verringern.

Eine detaillierte Kompatibilitdtsmatrix finden Sie auf der QSAN-Webseite: https://gsan.com/rdht4a

Optionales USB LCM-Modul

QSAN-Systeme haben eine innovative Art um auf einfache Weise Systeminformationen
anzuzeigen. Unser mobiles USB LCM (LCD) -Modul kann dabei unterstitzen IP-
Adressen des Managementports zu identifizieren, Basiseinstellungen vorzunehmen
und das System herunterzufahren. Wenn die jeweilige Aufgabe abgeschlossen wurde,
wird das USB LCM-Modul einfach entfernt und bei Bedarf in das nachste XCubeSAN-
System zur Konfiguration oder Uberwachung eingesteckt. Dies kann dabei helfen,
unberechtigte Versuche fir das Auffinden von IP-Adressen des Managementports oder
vorsatzliches Herunterfahren des Systems zu verhindern und schitzt somit gegen
interne Manipulationen. Das USB LCM-Modul ist ein optionales Zubehor.
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Umweltfreundliche
Technologie

Umweltfreundliche Technologie

Wir bei QSAN verpflichten uns zur Entwicklung hocheffizienter Gerate mit geringen
Kohlendioxidemissionen. Zum Schutz des Planeten und unserer Umwelt nutzt

die XS3200-Produktreihe verschiedene umweltfreundliche Technologien zur
Energieeinsparung und zur Minimierung lhres CO2-FulRabdrucks.

- 80-PLUS-Platinum-Netzteil

Die XS3200-Produktfamilie ist fur ultimative Energieeffizienz mit zwei redundanten 80-PLUS-Platinum-Netzteilmodulen
ausgestattet. Bei 50 % Last konnen diese Netzteile bis zu 92 % Effizienz bei der Umwandlung von Wechselspannung in
Gleichspannung bieten. Diese Effizienz bedeutet, dass unsere Netzteile die Verlustleistung und die Warmeerzeugung
des Systems erheblich reduzieren kénnen.

* Wake-on-SAS-Technologie

QSANs Wake-on-SAS-Technologie ermdglicht es, alle mit QSAN-SAS-Kabeln kaskadierten XD5300-Erweiterungen per
Fernzugriff ein- und auszuschalten. Das XS3200 SAN-System kann per Wake-on-LAN eingeschaltet werden, dabei
kann jede verfligbare Wake-on-LAN-Freeware oder -Shareware eingesetzt werden. Wake-on-SAS stellt sicher, dass die
Erweiterungsgehause keine unnotige Energie verbrauchen wenn das SAN-Speichersystem fiir Wartungsarbeiten oder
anderes ausgeschaltet wurde. Ein weiterer Vorteil von Wake-on-SAS ist, dass die Erweiterungsgehause automatisch
wieder aufgeweckt werden, wenn das SAN-System eingeschaltet wird. Dies verhindert dass Volumes beeintrachtigt
werden falls versehentlich die Erweiterungsgehduse nicht zuerst angeschaltet werden.

Das folgende Diagramm zeigt das Einschalten eines XS3200 SAN-Systems nach Erhalt eines “Magic Packets”

eines Client-Rechners: Nach dem automatischen Einschalten wird die Wake-on-SAS-Funktion genutzt, um die
angeschlossenen XD5300-Erweiterungen einzuschalten.

== mm mm CAT 5e/ CAT 6 Cable

Wake-on-LAN e Mini SAS HD Cable
 m—
 —
—
B .
i i i
e o e e ] F]
1
ot m Ethernet Switch
|
|
Data Center
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 5
XS83200 SAN Storage
o o
Power Power
OFF ON
Wake-on-SAS

XD5300 Expansion Enclosure

v v
o o
Power Power
OFF ON

Wake-on-LAN und Wake-on-SAS
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Umweltfreundliche
Technologie

- Automatische Drehzahlreduzierung der Festplatten

Wenn auf die Festplatten langer nicht mehr zugegriffen wurde oder diese fiir einen von lhnen definierten Zeitraum nicht
fur einen Zugriff geplant sind, greift die automatische Drehzahlreduzierung. Diese legt den Speicherpool in eine Art
Winterschlaf und gibt Ihnen damit die Moglichkeit, den Energieverbrauch des XS3200-Storagesystems zu optimieren.

Die automatische Drehzahlreduzierung kann bei Szenarien mit geringer Nutzung wie bspw. Backups zwischen 60-70%
Energie einsparen. Sobald das System Lese-/Schreibanforderungen erkennt, wird ein Aufwach-Befehl aktiviert und
innerhalb von einigen Sekunden werden die Festplatten wieder aktiviert. Die LeistungseinbulRen konnen jedoch durch
SSD-Caching aufgefangen werden.

Setup-Menu fiir automatische Drehzahlreduzierung
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XCubeSAN Anwendungen

XCubeSAN Anwendungen

<« <«

Uberwachung Backup

Hoher Datendurchsatz Hoher Datendurchsatz
Hohe Kapazit&t Hohe Effizienz
Hohe Skalierbarkeit Storage Tiering
Einfach zu verwalten Hohe Kapazitat

Hohe Skalierbarkeit

-> ->

Virtualisierung Videobearbeitung

VMware 4K Online-Bearbeitung
Hyper-V Mehrere Streams
Citrix Hoher Datendurchsatz
Live-Streaming

- AuRerst zuverlassige Uberwachungslésung

QSANs XS3200-Serie unterstiitzt den flexiblen Ausbau und die Integration von analoger und digitaler IP-Uberwachung
ohne dabei die Performance und Zuverlassigkeit des Systems zu beeintrachtigen. QSANs neue innovative
Speicherldsung unterstiitzt pro System mehr als 1.000 Kameras von verschiedenen Standorten.

Die aktuellen IP-Kameras unterstiitzen die direkte Datenaufnahme auf iSCSI-Storagesysteme inklusive Failover-Szenario
auf ein zweites Storagesystem ohne NVR einzubeziehen. Ein zentraler Aufzeichnungsserver kontrolliert und behalt den
Uberblick tiber die systemweiten Aufnahmen, die IP-Kameras und das Speichersystem. Die Einrichtung ist einfacher
durch weniger Hardware-Komponenten. Durch die Vorteile des Failover-Mechanismus kann die Verbesserung und
Erweiterung oder Installation einfach und ohne Beeintrachtigung anderer Funktionalitaten erfolgen. Dabei kann auf NVR
oder Server verzichtet werden und die Gesamtbetriebskosten werden gesenkt.

QSAN iSCSI Storagesysteme unterstitzen das Standard-iSCSI-Protokoll und alle Anforderungen an die direkte iISCSI-
Aufzeichnung.

IP Camera

Main Path
Recording | |\ \  _c \ Failover Path
Management D
Server L
Replay
Client

XS3200 SAN-Storage unterstitzt direkte iSCSI-Aufzeichnung



XCubeSAN Anwendungen

- Server-Virtualisierung

Virtualisierung leicht gemacht: Die XS3200-Serie unterstitzt vMotion, DRS, HA von VMware und Live-Migration von
Hyper-V und XenMotion von Citrix. Es wird eine Dual-Active SAN-Speicherldsung fur bestmogliche Ausfallsicherheit
der Virtualisierungsumgebung bendtigt. Da alle Bilddaten im XS3200 SAN-Storagesystem gespeichert werden, sind
diese durch die Dual-Active-Hochverfligbarkeit abgesichert. Ganz gleich ob ein Ausfall von VM oder eines physischen
Server- oder Storagesystem, die Server-Virtualisierung hat keinen Single-point-of-Failure und kann damit den
ununterbrochenen Betrieb sicherstellen.

No Reboot Transparent Failover

% %

To::earg:ce To::'::ce

VMware ESXi VMware ESXi VMware ESXi

Operating Server Operating Server Operating Server
1 1 1
1 | 1
I.—————————T_________.I

XS3200 Dual-Active SAN-Storage ist die beste Wahl flir Server-Virtualisierung
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XCubeSAN Anwendungen

- Daten-Backup

Zusatzlich zu den im SANOS 4.0 integrierten Backup-Funktionen unterstitzt die XS3200-Serie viele bekannte Anbieter
von Backup-Software wie z.B. Veeam Backup & Replication, Symantec NetBackup, und Acronis Backup Advanced um
eine kostengunstige, array-basierte V Backup-Losung fur VMware und Hyper-V zur Verfligung zu stellen.

Es konnen geplante Replikationen mit Traffic-Shaping-Kontrolle eingerichtet werden, ohne dabei Server-Ressourcen
verwenden zu missen. Die enorme Erweiterungsmaoglichkeit kann ebenfalls dazu beitragen , die Kosten pro Terrabyte
fur ein zentrales Datenarchiv zu senken.

Primary

Data Center ¢

K KX 20 K

==
==
Operating Server Operating Server :,‘:' ,:,:' -1
=
| 1 =| |=
| 1
b T 4 ERP  CRM

Remote Replication |

39Party
Array-based, L Backup Software

Secondary XS3200 SAN Storage Onsite backup
Data Center

XS$3200 SAN Storage Offsite backup

Array-based,
Remote Replication
Internet

@ »

Backup-Storage fur virtuelle Umgebungen

- Videobearbeitung

Digitale Videos entwickeln sich rasant zu 4K und mehr, aber
die Bearbeitung dieser UltraHD-Videos stellen Netzwerke

und Speichersystem vor immense Herausforderungen.
Zukunftstechnologien wie 16Gb Fibre Channel und T0GbE
iSCSI sind ideale Hilfsmittel um die Anforderungen von 2K/4K-
Videos wie z.B. das Aufspielen von Inhalten, Schnitt, Rendering,
Streaming und Ausstrahlung. Die XS3200-Serie bietet durch
das innovative Dual-Host-Card-Design mit bis zu 8 x 16Gb
Fibre Channel Ports und 20x 10GbE iSCSI-Ports eine enorme
Bandbreite. Stabile 12.000MB/s Datendurchsatz und tiber
320K IOPS beim sequenziellen Schreiben kdnnen gleichzeitig
mehrere Streams mit FullHD 1080, UltraHD 2K, 4K, und

sogar 3D-Videoinhalte ohne ,dropped frames" (ausgelassene
Einzelbilder) Ubertragen.

Die XS3200-Series ist eine ideale Storagelosung fir die
Vorproduktion und auch fur Postproduktionsumgebungen.
Uberdurchschnittliche Leistung und hohe Durchsatzraten
lassen die XS3200-Losungen nahtlos mit beliebten
Videobearbeitungs-Anwendungen wie Adobe Creative Suite,
AVID Media Composer, Apple Final Cut Pro u.v.m. zusammen
arbeiten.
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Zubehor
Modellname Abbildung Beschreibung fiir Modelle
DIM-D44GB DDR4 ECC 4GB Speichermodul
DIM-D48GB DDR4 ECC 8GB Speichermodul
DIM-D416GB DDR4 ECC 16GB Speichermodul
DIM-D432GB DDR4 ECC 32GB Speichermodul
Cache-to-Flash-Modul :
Sl Battery Backup-Modul + Flash-Modul
Cache-to-Flash-Modul :
C2F-SP128G Super Capacitor Modul + Flash- Modul
(schitzt bis zu 16GB Speicher pro Controller)
C2F-BBMD Battery Backup-Modul fur Cache-to-Flash
C2F-SP16G Super (;apa_citor—ModuI_fUr Cache-to-Flash
(schitzt bis zu 16GB Speicher pro Controller)
C2F-FLHMD Flash-Modul fiir Cache-to-Flash
XS3224
HQ-16F4S2 4-port 16Gb Fibre Channel-Hostkarte (SFP+)
= - i - SFP
HQ-16F2S2 2-port 16Gb Fibre Channel-Hostkarte (SFP+) XS3216
HQ-10G4S2 4-port 10GbE iSCSI-Hostkarte (SFP+)
HQ-10G2T 2-port TOGBASE-T iSCSI-Hostkarte (RJ45) XS3212
HQ-01G4T 4-port 1GBASE-T iSCSI-Hostkarte (RJ45)
XS3226
GBC-SFP+16Gb-J 16G Fibre Channel SFP+ optischer Transceiver
GBC-SFP+10Gb-F TOGBASE-SR SFP+ optischer Transceiver
GBC-SFP+8Gb-F 8G Fibre Channel SFP+ optischerTransceiver
CBL-OPL500 Optisches FC Cable, LC-LC, 5 Meter
CBL-OPL200 Optisches FC Cable, LC-LC, 2 Meter
CBL-CNL Konsolenkabel, Klinkenbuchse, 1 Meter
CBL-UPS UPS Cable, Klinkenbuchse, 1 Meter
SAS 12G Erweiterungskabel mit Wake-on-SAS,
CBL-12SW150 SFF-8644 to SFF-8644, 1,5 Meter
(dieses Kabel ist nicht geeignet um HBA oder RAID-Karten anzuschlieRen)
SAS 12G Erweiterungskabel
CBL-12SH150 ’
SFF-8644 to SFF-8644, 1,5 Meter
LCM-U162 tragbares USB-LCM-Modul
SLR-RM3640 Laufschienen
HDT-351 3.5" Festplatteneinschub X83224
XS3216
HDM-351 SATA 6Gb MUX-Board und Klammer fiir HDT-3571 XS3212
(nur 2.5" SATA-Festplatten)
HDT-251 2.5" Festplatteneinschub
XS3226
HDM-251 SATA 6Gb MUX-Board und Klammer fiir HDT-2571
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Hardware-Spezifikatione

Hardware-Spezifikatione

Modellname

XS3224D (bual)

XS3216D (Dual)
XS32168S (Single)

XS3212D (bual)
XS3212S (Single)

XS3226D (Dual)

XS3224S (Single) XS32268S (Single)

Formfaktor 4HE, 24 Einschlbe, LFF | 3HE,16 Einschibe, LFF | 2HE, 12 Einschiibe, LFF | 2HE, 26 Einschiibe, SFF
RAID-Controller Dual-active oder Single-Controller (erweiterbar)
Prozessor Intel® 4-Core Prozessor

Speicher (pro Controller)

DDR4 ECC 4GB, bis zu 128GB (vier DIMM-Slots, Verwendung von 2 DIMMs oder mehr erhoht die Performance)

Host-Konnektivitat
(pro Controller)

Host Card Slot 1 (optional) : Host Card Slot 2 (optional) :

4 x 16Gb FC (SFP+) ports 4 x 16Gb FC (SFP+) ports?

2 x 16Gb FC (SFP+) ports 2 x 16Gb FC (SFP+) ports’
4 x 10GbE iSCSI (SFP+) ports 4 x 10GbE iSCSI (SFP+) ports?
2 x 10GbE iSCSI (RJ45) ports 2 x T0GbE iSCSI (RJ45) ports
4 x 1GbE iSCSI (RJ45) ports 4 x 1GbE iSCSI (RJ45) ports

2 x T0GBASE-T iSCSI (RJ45) Ports - eingebaut
1 x 1GbE Management Port - eingebaut

Erweiterungs-
Konnektivitat (pro Controller)

2 x 12Gb/s SAS Wide Ports (SFF-8644) - eingebaut

Laufwerkstyp

2.5" SAS-, NL-SAS-,
SED-Festplatten
2.5" SAS, SATA8-SSD

Mix & Match 3.5" & 2.5" SAS-, NL-SAS-, SED-Festplatten
2.5" SAS, SATA2-SSD

Erweiterungsmoglichkeiten

Bis zu 10 Erweiterungseinheiten der XD5300-Serie 12Gb SAS
XD5324 (LFF 24 Einschibe), XD5316 (LFF 16 Einschiibe), XD5312 (LFF 12 Einschiibe), XD5326 (SFF 26 Einschiibe)

max. unterstiitzte Laufwerke

624 616 612 626

Abmessungen
(HxBxT)

19" Rackmount
88 x 438 x 491 mm

19" Rackmount
88 x 438 x 515 mm

19" Rackmount
130.4 x 438 x 515 mm

19" Rackmount
170.3 x 438 x 515 mm

Speicherschutz

Cache-to-Flash module (optional)
Battery backup module + Flash module (schiitzt alle Speicherkapazitaten)
Super capacitor module + Flash module (schiitzt bis zu 16GB Speicher pro Controller)

LCM (LCD Module)

USB LCM (optional)

Stromversorgung

770W/850W 1+1 redundante
80 PLUS Platinum

Liftermodule

2 x Hot-Plugging-fahiges/redundantes Liftermodul

Garantie & Vorschriften

System : 3 Jahre

Garantie Battery Backup-Modul : 1 Jahr
Super Capacitor-Modul : 1 Jahr
Vorschriften CE, FCC, BSMI, VCCI, KCC

Betriebsumgebung

Temperatur

Betriebstemperatur : 0 to 40°C
Transporttemperatur : -10°C to 50°C

Relative Luftfeuchtigkeit

Relative Luftfeuchtigkeit im Betrieb: 20% bis 80%, nicht kondensierend
Relative Luftfeuchtigkeit bei Lagerung: 10% bis 90%

7 Slot 2 stellt 20Gb Bandbreite zur Verfligung.
8 2,5-Z0lI-SATA-Laufwerke erfordern in einem System mit zwei Controllern eine 6Gb MUX-Platine.



Software

Betriebssystem
+ 64bit embedded Linux

Speichermanagement

+ RAID Level 0, 1,0+1, 3, 5, 6, 10, 30, 50, 60 und N-way mirror
+ RAID EE Level 5EE, 6EE, 50EE und 60EE

« Flexible Speicherpool-Eigentumsrechte

+ Thin Provisioning (QThin) mit Speicherriickgewinnung
+ SSD Caching (QCache?)

+ Auto Tiering (QTiering®)

« Globale, lokale und dedizierte Hotspares

+ Write-Through und Write-Back-Cache

+ Online Festplattenroaming

- Erweiterungsibergreifende RAID-Laufwerk-Verteilung
+ Background-Prioritaten fiir I/0- Einstellungen

« Sofortige RAID-Volume Verfuigbarkeit

+ Schnelle RAID-Wiederherstellung

+ Speichererweiterung wahrend Laufzeit

+ Volume-Erweiterung wahrend Laufzeit

+ Volume-Migration wahrend Laufzeit'®

+ Automatischer Volume-Neuaufbau

« Sofortige Volume-Wiederherstellung

+ RAID-Level-Migration wéhrend Laufzeit

+ SED & ISE -Laufwerksunterstiitzung

+ Videobearbeitungsmodus fir verbesserte Leistung

- Festplattenpriifung und S.M.A R.T-Eigenschaften

+ Speicherpool-Paritatscheck und Medienscan fiir Disk-Scrubbing
+ SSD Verschleiindikator

« Festplatten-Firmware-Batch Updates

iSCSI Host-Konnektivitat

+ bewdahrte QSOE 2.0 Optimierung

+ CHAP & beiderseitiges CHAP Authentifizierung

+ SCSI-3 PR (Persistent Reservation fiir I/0 fencing) Unterstitzung
+ ISNS-Unterstttzung

« VLAN (Virtual LAN)-Unterstiitzung

+ Jumbo Frame (9.000 Bytes)-Unterstiitzung

+ Bis zu 256 iSCSI Targets

« Bis zu 512 Hosts pro Controller

+ Bis zu 1.024 Sessions pro Controller

Fibre Channel Host-Konnektivitat

+ bewdhrte QSOE 2.0 Optimierung
+ FCP-2 & FCP-3-Unterstitzung

+ Automatische Erkennung von Verbindungsgeschwindigkeit und Topologie

- Topologie unterstiitzt Point-to-Point"” und Loop
« Bis zu 256 Hosts pro Controller

Hochverfiigbarkeit

+ Dual-Active (Active/Active) SAN-Controller
+ Cache Mirroring tber NTB-Bus

+ ALUA-Unterstitzung

+ Nahtloser Failover Management-Port

- Fehlertolerante und redundante modulare Komponenten: SAN-Controller,

Netzteile, Liftermodule und Dual-Port-Festplatten-Interface
+ Dual-Port Festplatten Festplatteneinschiibe
+ Multipath 1/0 und Lastenausgleich (MPIO, MC/S, Trunking und LACP)
« Firmware Updates wéhrend Laufzeit

Sicherheit

- geschitztes Web (HTTPS), SSH (Secure Shell)

+ iISCSI-Force Field gegen Netzwerkattacken

+ iSCSI CHAP & beiderseitiges CHAP Authentifizierung
+ SED & ISE -Laufwerksunterstiitzung

Software

Speichereffizienz
+ Thin Provisioning (QThin) mit Speicherriickgewinnung
+ Auto Tiering (QTiering®) mit 3 Level von Tiered Storage

Netzwerk

+ DHCP Static IR, NTP, Trunking, LACP, VLAN, Jumbo Frame
(bis zu 9.000 Bytes)

Erweiterte Datensicherung
- Snapshot (QSnap), Block-Level-, differenzielles Backup
- Editierbare Snapshots
+ manuelle oder geplante Snapshots
« bis zu 64 Snapshots pro Volume
+ bis zu 64 Volumes fiir Snapshot
+ bis zu 4.096 Snapshots pro System
- Remote Replication (QReplica)
- asynchrones, Block-Level-, differenzielles Backup basierend auf
Snapshot-Technologie
« Traffic Shaping fur dynamische Bandbreitencontroller
+ manuelle oder geplante Replikationen
+ automatisches Rollback zu vorheriger Version wenn aktuelle
Replikation scheitert
« bis zu 32 geplante Replikationen pro Controller
+ Volume Clone fiir lokale Replikation
+ N-way mirroring konfigurierbar
« Integration von Windows VSS (Volume Shadow Copy Service)
- Sofortige Volume-Wiederherstellung
+ Cache-to-Flash-Speicherschutz®
+ M.2-Flashmodul
+ Power-Module: BBM oder SCM (Super Capacitor-Modul)
+ Unterstiitzung von USB und Netzwerk-USV mit SNMP-Verwaltung

Virtualisierungszertifizierungen
« Server-Virtualisierung & -Clustering

- aktuellste VMware vSphere-Zertifizierung

+ VMware VAAI fur iSCSI &, FC

+ Windows Server 2016, 2012 R2 Hyper-V-Zertifizierung
+ Microsoft ODX

- aktuellste Citrix XenServer-Zertifizierung

Einfache Verwaltung
- USB LCM?, serielle Konsole, Online Firmware-Update
+ Intuitive Web-Management-Ul, geschitztes Web (HTTPS),
SSH (Secured Shell), LED-Indikatoren
+ S.E.S.-Unterstltzung, S.M.A.R.T.-Unterstutzung, Wake-on-LAN und
Wake-on-SAS

Umweltfreundlich und energieeffizient
+ 80 PLUS Platinum-Netzteile

+ Wake-on-LAN um das System nur bei Bedarf zu aktivieren
+ Automatischer Festplattenruhezustand

Unterstiitzte Betriebssysteme

+ Windows Server 2008, 2008 R2, 2012, 2012 R2, 2016
+SLES10,11,12

*RHEL5,6,7

- Cent0S 6,7

+ Solaris 10, 11

- FreeBSD 9, 10

+Mac 0S X 10.11 oder héher

9 Diese Funktion ist optional und nicht im Standardlieferumfang enthalten.

1° Die Funktion basiert auf der RAID-Level-Migration von Festplattengruppen
in Thick Provisioning-Pools.

11 16Gb Fibre Channel unterstitzt nur Point-to-Point-Topologien.
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